INFORMATYKA SYLWIA
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SCENARIUSZ LEKCJI
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Temat lekcji
Wykorzystanie Wireshark do analizy protokotéw sieciowych.

Klasa\czas trwania lekcji
klasa 2/czas 45 min.

Cele

ogolne:

B rozwijanie zdolnosci i zainteresowan ucznidow podczas laboratoridw sieciowych;

B pogtebienie rozumienia dziatania sieci komputerowej;

B ksztattowanie umiejetnosci wykorzystywania réznych narzedzi do zrozumienia
technologii;

B rozwijanie gotowosci wzajemnego uczenia sie.

szczegbdtowe — uczen:

B korzysta z Wireshark;

B interpretuje otrzymane wyniki zwracane przez Whireshark;

B poznaje wybrane protokoty sieciowe;

®m dokonuje analizy oraz przedstawia jej wyniki podczas dyskus;ji.

Metody/Techniki/Formy pracy

B metody podajace w formie opisu i objasnienia, filmu instruktazowego;
B metody problemowe aktywizujgce w formie dyskusji dydaktycznej;

B metody praktyczne w formie pracy z aplikacja.

Formy nauczania: indywidualna, praca z catg grupa.

Srodki dydaktyczne: pracownia komputerowa z dostepem do Internetu, projektor
multimedialny, aplikacja Whireshark, spinacze biurowe, kartki z pytaniami, np. Co

to jest protokot ICMP i do czego jest stosowany? Co to jest protokét DHCPi do czego
jest stosowany?

Opis przebiegu zajeé/lekc;ji

1. Wprowadzenie do zajeé. Przedstawienie tematu i celu lekgji.

2. Projekcja filmu Warriors of the Net (https://www.youtube.com/
watch?v=PBWhzz_Gn10), obrazujgcego procesy zachodzgce w sieci. Enkapsulacja
danych.

3. Omowienie filmu. Dyskusja dydaktyczna na temat zachodzgcych procesow.
Nauczyciel, dostosowujgc tempo prowadzonej lekcji do indywidualnych
mozliwosci ucznidéw, moze dyskusje poprzedzi¢ analizg proceséw w parach.
Warto podczas tgczenia uczniow w pary uwzglednic potgczenie ucznidéw
zdolnych informatycznie wraz z osobami, ktére potrzebujg dtuzszego czasu




na percepcje wiedzy. Stwarzanie powyzszych sytuacji dydaktycznych oddziatywuje
korzystnie zaréwno na ucznia zdolnego (doskonali swojg wiedze, ale tez uczy
sie w roznorodny sposéb jej przekazu), jak i ucznia ze SPE, ktéry otrzymuje
dodatkowe wsparcie merytoryczne.

4. Przedstawienie teorii zwigzanej z wybranymi protokotami sieciowymi. TCP, UDP,
DNS, ICMP, telnet, DHCP, SSH, FTP, HTTP.

5. Zapoznanie uczniow z programem Whireshark. Przedstawienie wybranych
komend do filtrowania ruchu w sieci.

6. Prezentacja efektow dziatania programu. Prezentacja wybranych protokotéw
W akeji” z wykorzystaniem Whireshark.

7. Podsumowanie zajec. Nauczyciel przygotowuje spinacze biurowe oraz kartki
z pytaniami, np. Co to jest protokdt ICMP i do czego jest stosowany? Co to jest
protokdt DHCPI do czego jest stosowany? Prosi ucznidw o przypiecie spinacza
do kartki, na ktorej znajg odpowiedz. Omowienie kilku wypowiedzi ucznidw.

Komentarz metodyczny

Uczniowie zazwyczaj majg do$é matg wiedze, dotyczgcg procesdw zachodzgcych

w sieci. Uwazaja, ze tak ma by¢ bez wnikania w szczegoty. Przedstawienie samej
teorii, dotyczacej proceséw bedzie dla nich mato interesujgce. Film Warrioirs of the
Net jest animacjg, ktdra w do$¢ obrazowy sposdb przedstawia procesy zachodzgce
w sieci, bedzie dobrg podstawg do dalszej czesci zajec, ozywiajac zaciekawienie
podopiecznych. Program Whireshark jest profesjonalnym, darmowym snifferem.
Umozliwia przechwytywanie i nagrywanie pakietéw danych, a takze ich dekodowanie.
Dzieki niemu jestesmy w stanie podejrzeé pakiety wedrujgce w sieci. Mozna go
pobrac ze strony https://www.wireshark.org. Tam rowniez mozna znalez¢ wiele
filmow instruktazowych, utatwiajacych korzystanie z niego. Musimy tam opanowac
kilka instrukcji, ktére odpowiednio bedga filtrowaty wyswietlane informacje. Nalezy
wiec wigczy¢ i ustawic parametry filtrowania, a nastepnie wygenerowac okreslony
ruch w sieci, aby otrzymac wyniki. Dzieki nim zobaczymy, jak wygladajg dane pakiety,
w jaki sposéb dziatajg wybrane protokoty itd. Taka praktyczna czesc zaje¢ powinna

w przystepny sposob zobrazowac czesé proceséw ukrywajgcych sie pod ogdinym
hastem: Internet.


https://www.wireshark.org



