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Wraz z rozwojem mediéw elektronicznych oraz wzrostem ich popularnosci
obserwujemy wsrdd dzieci i mtodziezy rosngca liczbe przypadkéw uznawanych
za przejawy tzw. cyberprzemocy, czyli przemocy z uzyciem Internetu

oraz telefonéw komadrkowych. Dzieci czesto podejmujg dziatania uznawane

za cyberprzemoc, nie majgc Swiadomosci ich konsekwencji. Tymczasem spe-
cyfika mediéw elektronicznych sprawia, ze intensywnos$¢ krzywdy doznawanej
przez ofiary cyberprzemocy, ich poczucie zagrozenia, przekracza mozliwosci
poradzenia sobie z takg sytuacjg, nawet jesli pozornie jest ona btaha. A to
moze prowadzi¢ juz do prawdziwej tragedii.

Zapobieganie cyberprzemocy wymaga uswiadomienia mtodym internautom
istoty problemu, jak rowniez i konsekwencji, ktére dotykajg ofiare i sprawce.
Uczniowie powinni rowniez wiedziec, jak zachowac sie w przypadku bycia
Swiadkiem lub doswiadczania przemocy w Internecie oraz w jaki sposdb i gdzie
szukaé pomocy.

Czym jest cyberprzemoc?

Cyberprzemoc (ang. cyberbullying) zdefiniowa¢ mozna najkrécej jako przemoc
z uzyciem technologii informacyjnych i komunikacyjnych.

Najczesciej terminu tego uzywa sie w odniesieniu do przemocy réwiesniczej

z uzyciem telefondéw komadrkowych lub Internetu.

Podstawowe formy cyberprzemocy to:

== nekanie, straszenie, szantazowanie z uzyciem sieci,

== publikowanie w Internecie lub rozsytanie np. przy uzyciu telefonu
komadrkowego osmieszajgcych, kompromitujgcych informacji, zdje¢, filmow,

== podszywanie sie w sieci pod cudzg tozsamosc.

Do dziatan okreslanych mianem cyberprzemocy wykorzystywane sg m.in:
poczta elektroniczna, czaty, komunikatory, strony internetowe, blogi, serwisy
spotecznosciowe, grupy dyskusyjne, telefony komadrkowe, serwisy SMS i MMS.

Cyberprzemoc a ,,tradycyjna” przemoc rowiesnicza

Specyficzny dla cyberprzemocy, w poréwnaniu z przemocg , tradycyjng”

(ang. bullying), jest wysoki poziom anonimowosci sprawcy (a przynajmniej jego
przekonanie o wtasnej anonimowosci). Ponadto traci na znaczeniu klasycznie
rozumiana sita, mierzona cechami fizycznymi sprawcy, a o przewadze nad
ofiarg decyduje biegtos¢ z jakg sprawca postuguje sie nowoczesnymi techno-
logiami komunikacyjnymi. Charakterystyczna dla cyberbullingu jest réwniez
szybkos¢ rozpowszechniania materiatéw kierowanych przeciwko ofierze

oraz ich powszechna dostepnos¢ w sieci. Kompromitujgce zdjecia, filmy lub
informacje potrafig zrobi¢ w Internecie bardzo szybka kariere, sg wielokrotnie
powielane, a ich catkowite usuniecie — zazwyczaj niemozliwe.
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Istotng cechg cyberprzemocy jest rowniez szeroki repertuar form krzywdzenia, rosngcy
wraz z rozwojem oferty serwiséw internetowych i telefonii komdrkowej. Poniewaz
cyberprzemoc nie zostawia widocznych $ladéw, zjawisko to jest mniej kontrolowane
przez rodzicéw lub nauczycieli w poréwnaniu z przemoca klasyczng. Przeszkodg

w przeciwdziataniu cyberprzemocy przez dorostych jest rowniez staba znajomos¢
specyfiki medidw elektronicznych oraz czeste bagatelizowanie problemu.

Helpline.org.pl

W lutym 2007 roku w ramach programu Safer Internet w Polsce uruchomiony zostat

projekt Helpline.org.pl, ktérego celem jest pomoc dzieciom i mtodziezy w sytuacjach

zagrozenia w Internecie oraz podczas korzystania z telefonéw komadrkowych.

Konsultanci Helpline.org.pl dostepni sg pod bezptatnym numerem telefonu

800 100 100, za posrednictwem komunikatora dostepnego na stronie www.helpline.

org.pl oraz pod adresem mailowym helpline@helpline.org.pl.

Doswiadczenia Helpline.org.pl potwierdzajg powszechnos¢ problemu cyberprzemocy

w Polsce. Zdecydowana wiekszo$¢ zgtoszen kierowanych do Helpline.org.pl dotyczy

wtasnie przypadkdéw tego typu. Najczestsze z nich to:

= nekanie z wykorzystaniem serwisdéw spotecznosciowych, np. Facebook, NK,

= nagrywanie filmow kamerg w telefonie i umieszczane ich w serwisach typu Wrzuta.pl,
YouTube.com,

= Wtamania na blog, strone internetowg, profil w serwisie spotecznosciowym
i zamieszczanie tam o$mieszajgcych i upokarzajgcych tresci,

= grozby przy uzyciu komunikatora,

= rozsytanie do znajomych informacji o o$mieszajgcych tresciach e-mailem lub
SMS-em (tancuszki docierajgce w krétkim czasie nawet do kilkuset osdb),

= OSmieszanie, obrazanie na czacie, forum internetowym lub przy uzyciu specjalnie
tworzonych stron internetowych,

= rozsytanie e-maili z upokarzajgcymi informacjami, zdjeciami lub filmami oraz
SMS-6w z grozbami.

W zaleznosci od specyfiki zgtaszanego przypadku, konsultanci Helpline.org.pl podejmu-
ja odpowiednie dziatania, jak:

= udzielenie ofierze porady i wsparcia,

= kontakt ze szkotg ofiary i/lub sprawcy,

= kontakt z rodzicami ofiary i/lub sprawcy,

= kontakt z dostawcami ustug i tresci internetowych,

= kontakt z policjg, prokuraturg oraz innymi instytucjami.

Konsultanci Helpline.org.pl udzielajg porad réwniez rodzi- © 800100 100
com i profesjonalistom pracujgcym z dzieémi. Szczegdty H h .
elpline.org.pl

oferty Helpline.org.pl s3g dostepne na stronie interneto-
wej www.helpline.org.pl.

Charakterystyka zajec
Zajecia adresowane sg do uczniow wszystkich klas szkét gimnazjalnych.

Celem zajec jest zwrdcenie uwagi ucznidw na zjawisko cyberprze-

mocy oraz uwrazliwienie ich na specyfike problemu, zwigzang przede wszyst-

kim z mozliwymi konsekwencjami tego typu dziatan, zaréwno dla ich ofiar, jak

i sprawcéw. Jednym z efektdw przeprowadzonych w oparciu o scenariusz zajec,

powinno by¢ wypracowanie regut bezpiecznego i kulturalnego korzystania z sieci

oraz zasad reagowania w sytuacjach cyberprzemocy. W toku zaje¢ uczniowie po-

winni dowiedziec sie:

= jakie formy moze przyjmowac cyberprzemoc,

= jakie emocje moze rodzi¢ cyberprzemoc u jej ofiar, jakie moze nies¢ dla nich
konsekwencje,

= jakie s mozliwe konsekwencje przemocy w sieci dla sprawcéw tego typu
dziatan,

= jak powinna zachowac sie ofiara cyberprzemocy i gdzie moze szuka¢ pomocy,

= jak powinni zachowaé sie Swiadkowie cyberprzemocy,

= jak zachowywac sie, by zmniejszy¢ ryzyko bycia ofiarg cyberprzemocy.

= prezentacja filmu,

= burza mozgow,

== praca w grupach,

= dyskusja moderowana przez nauczyciela.

(@ LIRGVENEREIE Zajecia w proponowanym scenariuszu przewidziano na
dwie godziny dydaktyczne. W nawiasach, przy kolejnych punktach scenariusza
podany zostat szacowany czas ich realizacji.

Zajecia moga sie odbywaé w ramach godziny wychowaw-
czej, zaje¢ informatycznych lub w innym dogodnym czasie. Moga by¢ prowadzo-
ne przez pedagoga szkolnego, wychowawce, nauczyciela informatyki, innych
nauczycieli lub wolontariuszy — np. studentéw kierunkéw pedagogicznych lub
psychologicznych.

Do prowadzenia zaje¢ wymagana jest jedynie podstawowa
znajomos¢ specyfiki Internetu i telefondéw komérkowych. Zalecane jest jednak
doktadne zapoznanie sie prowadzgcego z niniejszym podrecznikiem. Pomoc-
ne bedzie réwniez odwiedzenie serwiséw internetowych: www.helpline.org.pl,
www.dzieckowsieci.fdn.pl.
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Integralnym elementem zajec jest projekcja materiatu wideo. Do
przeprowadzenia zaje¢ wymagany jest wiec sprzet umozliwiajagcy odtworzenie filmu
z ptyty DVD lub pliku pobranego ze strony www.dzieckowsieci.fdn.pl. Mogg to byé¢:

= odtwarzacz DVD podtgczony do telewizora,

= komputer lub odtwarzacz DVD podtgczony do projektora multimedialnego oraz gtosnikéw.

Film ,Stop cyberprzemocy” przedstawia przypadek przemocy réwiesniczej z uzyciem
mediéw elektronicznych. Dominika, po zajeciach WF, zostata przez kolegéw nagrana

w szatni telefonem komdrkowym. Film trafia do Internetu. Dziewczyna staje sie przed-
miotem zartow ze strony kolegéw i kolezanek. Przestaje przychodzi¢ do szkoty. Nie
potrafi poradzi¢ sobie z tg sytuacjg. W filmie historia przedstawiona jest z perspektywy
ofiary, jednego ze sprawcow (Roberta) oraz Swiadka wydarzen (Michata).

Film trwa 2 minuty i stanowi wstep do dyskusji w klasie na temat cyberprzemocy.

Zgloszenie realizacji zajec.

Po przeprowadzeniu wszystkich zaje¢ zaplanowanych na terenie szkoty lub innej
placéwki, osoby prowadzace je sg proszone o wypetnienie sprawozdania na stronie
www.dzieckowsieci.fdn.pl (www.dzieckowsieci.fdn.pl/sprawozdanie). Na podstawie
danych podanych w sprawozdaniu generowane jest zaswiadczenie o przeprowadzeniu
zaje¢, przydatne w dokumentowaniu rozwoju zawodowego.

CzeS¢ pierwsza zajec
—45 min

Cel:

= Zrozumienie konsekwencji cyberprzemocy, dotykajgcych jej ofiary.
= Poznanie zasad postepowania w przypadkach cyberprzemocy.

== Zaprezentowanie oferty pomocowej Helpline.org.pl.

Metoda:
== Projekcja filmu, burza mdzgdw, analiza historii, praca w grupach, dyskusja.

Przebieg spotkania

1. WPROWADZENIE (5 MIN)

Nauczyciel informuje ucznidw, ze zajecia dotycza bezpieczenstwa zwigzanego z uzy-
waniem Internetu i telefonéw komérkowych.

Prowadzgcy pyta ucznidw o to, do jakich celdw uzywajg Internetu oraz telefondéw ko-
morkowych. Uczniowie spontanicznie odpowiadajg. Nauczyciel przyporzgdkowuje od-
powiedzi do trzech podstawowych zastosowan Internetu: komunikacja, zdobywanie
informacji, rozrywka.

Nauczyciel zwraca uwage na fakt, ze oprdcz zalet korzystania z mediéw elektronicz-
nych, wigzg sie z nimi rowniez zagrozenia. Zapowiada, ze przedmiotem zaje¢ bedzie
dyskusja na temat przemocy réwiesniczej w sieci, czyli przemocy przy uzyciu Internetu
i telefonéw komadrkowych.

2. OFIARY CYBERPRZEMOCY (40 MIN)

2.1. Prezentacja filmu (5 min)

Nauczyciel prosi ucznidw o uwazne obejrzenie filmu. Zwraca uwage, ze film powstat
na podstawie prawdziwych historii, ktére zdarzajg sie w szkotach. Moéwi, ze w filmie
zobaczg wydarzenia oraz ustyszg wypowiedzi swoich réwiesnikow, do ktérych bedzie
odnosic sie dalsza czes¢ zajec.

2.2. Analiza filmu (10 min)

Po obejrzeniu filmu nauczyciel zaprasza ucznidow do dyskusji, ktorej celem jest wska-
zanie specyfiki cyberprzemocy i jej konsekwencji dla ofiary. Uczniowie ustalajg, ja-
kich form przemocy doswiadczyta Dominika — bohaterka prezentowanego filmu
— i zastanawiajg sie, jak mogg sie czu¢ w takich sytuacjach ofiary cyberprzemocy.
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Moderujgc dyskusje nauczyciel akcentuje kolejne etapy historii Dominiki:
= Dominika zostata sfilmowana wbrew swojej woli.

Film zostat rozestany przy uzyciu telefonu komérkowego.

Kto$ zamiescit film w Internecie.

Dominika dostawata wulgarne SMS-y.

Nauczyciel pyta ucznidow czy doswiadczyli podobnej sytuacji, byli jej Swiadkami lub
styszeli o podobnych historiach. Ewentualne wypowiedzi wykorzystuje w rozmowie
o sytuacji ofiar cyberprzemocy.

Oczekiwane wnioski z dyskusji/komentarz nauczyciela:

= Swiadomo$¢, ze kto$ dysponuje oémieszajgcym filmem lub zdjeciem bywa bardzo
trudna do zniesienia i krzywdzaca.

= Rozsytanie i publikowanie kompromitujgcych materiatéw w sieci powoduje u ofiar
strach i wstyd.

= Wulgarne SMS-y, wiadomosci e-mail itp. potrafig bardzo krzywdzi¢, zwtaszcza, jezeli
sg otrzymywane od 0sdb z najblizszego otoczenia (szkota, klasa).

Ofiary przemocy rowiesniczej czesto nie potrafig sobie same poradzi¢ z takg sytuacja.
Whbrew pozorom, przemoc w sieci potrafi by¢ bardziej dotkliwa niz przemoc w realnym
Swiecie.

2.3. Analiza historii (10 min)

Nauczyciel dzieli ucznidéw na 4 grupy. Kazdej grupie przekazuje kartke z opisang histo-
rig przypadku cyberprzemocy. Kazda historia jest inna.

Uczniowie pracujg w grupach. Zapoznajg sie z historig i opracowujg odpowiedzi na
2 pytania, ktore nauczyciel zapisuje na tablicy:

Jak sie czut/a bohater/ka prezentowanej historii i co mogfto sie z nim/niq dalej dziaé?
Jak powinna sie zachowa¢ ofiara prezentowanej historii?

Historia Kasi

Zbyszek nagrat kamerg w telefonie swojg kolezanke z klasy Kasie, kiedy catowata sie
z chtopakiem. Nastepnie rozestat MMS-em film do swoich kolegdw z klasy. Niektérzy
z nich wysytali go dalej. Jeszcze tego samego dnia kto$ opublikowat film w Internecie.
Film cieszyt sie duzg popularnoscia. Na stronie z filmem zaczety pojawiac sie przykre
dla dziewczyny komentarze.

Historia Agnieszki

Agnieszka po powrocie do domu ze szkoty usiadta przed komputerem. Chciata spraw-
dzi¢ poczte, ale nie mogta zalogowac sie do swojego konta. Jej hasto nie dziatato. Na-
stepnego dnia w szkole okazato sie, ze ktos wtamat sie na konto Agnieszkii podszywajgc
sie pod nig wystat kilku kolegom z jej klasy wulgarne maile. Adresaci tych wiadomosci

obrazili sie na Agnieszke i nie chcieli z nig rozmawiac. Od kilku z nich Agnieszka dostata
bardzo nieprzyjemne SMS-y. Wiele oséb z klasy miato do Agnieszki pretensje za jej
zachowanie wobec kolegdw.

Historia Tomka

Tomek bardzo czesto rozmawia na GG ze swoimi znajomymi ze szkoty i osobami, ktére
zna tylko z Internetu. Od jakiego$ czasu dostaje od osoby ukrywajgcej sie pod réznymi
nickami nieprzyjemne, oSmieszajgce go wiadomosci. Pisat do tej osoby, zeby przestata
wysytacé takie wiadomosci, starat sie ustali¢, kto do niego pisze, jednak bezskutecz-
nie. W koncu Tomek sam zaczat odpowiada¢ w nieprzyjemny sposdéb anonimowemu
nadawcy. Wiadomosci przychodzito jednak coraz wiecej, w pewnej chwili ktos zaczat
Tomkowi grozi¢ $miercig.

Historia Krzyska

Krzysiek od kilku miesiecy ma w sieci bloga, w ktéorym czesto zamieszcza zdjecia.
W ubiegtym tygodniu dodat kilka fotek ze swoich urodzin. Kilka dni pdZniej dostat
w mailu od nieznajomej osoby jedno ze zdjeé¢ urodzinowych zmontowanych tak,
ze pokazywato Krzyska w wulgarny i ponizajgcy sposdb. W mailu byta tez wiadomosé,
ze to samo zdjecie niedtugo zawisnie w ulubionym serwisie spotecznosciowym Krzyska.

2.4. Postepowanie w przypadkach cyberprzemocy (15 min)

Nauczyciel prosi wybrane osoby z kazdej kolejnej grupy o przeczytanie historii.
Nastepnie cata grupa odpowiada na pytania:

Jak sie czut/a bohater/ka prezentowanej historii i co mogfto sie z nim/niq dalej dziaé?
Jak powinna sie zachowa¢ ofiara prezentowanej sytuacji?

W odpowiedzi na pierwsze pytanie warto zwrdci¢ uwage na negatywne emocje, kto-
rych zazwyczaj doznajg ofiary cyberprzemocy, takie jak: strach, poczucie osaczenia,
odrzucenia i niesprawiedliwosci.

Warto réwniez pokaza¢ mozliwe zachowania bedgce konsekwencjami tych emocji, jak
unikanie szkoty, ograniczenie kontaktow ze znajomymi, ucieczka zdomu, a w skrajnych
przypadkach nawet proby samobdjcze.

Przy odpowiedzi na drugie pytanie nauczyciel kieruje pracg klasy tak, aby w wypowie-
dziach uczniéw pojawity sie najwazniejsze zasady postepowania w przypadkach cyber-
przemocy. Zasady zapisywane sg na duzej kartce lub na tablicy. Wazne, aby pojawity
sie wsrdd nich m.in.:

= szuka¢ pomocy u zaufanej osoby dorostej (nauczyciela, rodzicéw),

= hie odpowiadac na zaczepki w sieci,

= blokowa¢ w komunikatorach i poczcie elektronicznej kontakt z niepozgdanymi osobami,
= Wwymagac natychmiastowego usuniecia filmu lub zdjecia zrobionego wbrew woli ofiary,
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= prosi¢ administratora serwisu o usuniecie kompromitujgcych materiatéw z sieci,
= dokumentowa¢ dowody przemocy (zachowywanie SMS-dw, historii GG, zrobienie
screenshot’a, itp.).

Jezeli uczniowie nie wymienig tego w swoich odpowiedziach nauczyciel dopisuje
do listy zasad punkt:
= szuka¢ pomocy u konsultantéw Helpline.org.pl

Nauczyciel informuje uczniéw o ofercie pomocowej Helpline.org.pl. W miare mozliwo-
$ci prezentuje uczniom strone www.helpline.org.pl i pokazuje, jak za pomocg komuni-
katora, poczty elektronicznej lub telefonu zgtosic¢ przypadek cyberprzemocy:

= komunikator na stronie www.helpline.org.pl,

= telefon 800 100 100,

= poczta e-mail: helpline@helpline.org.pl.

Omawiajac historie Agnieszki i Krzyska warto zapytac klase, czy mozna byto jakos unik-
nac sytuacji w ktorej znalezli sie jej bohaterowie. Nalezy zwrdcic przy tej okazji uwage
na koniecznos$¢ dbania o to, by hasta ktérymi postuguja sie internauci byty trudne
do odgadniecia i pilnie strzezone (historia Agnieszki) oraz, ze nie nalezy publikowaé
w sieci swoich zdjec¢ (historia Krzyska). Przed ewentualng przerwg nauczyciel podsu-
mowuje dotychczasowe ustalenia i zapowiada, ze w drugiej czesci kontynuowana be-
dzie tematyka przemocy w sieci.

CzeS¢ pierwsza zajec
—45 min

Cel:

= Ustalenie katalogu form cyberprzemocy.

= Zaprezentowanie uczniom konsekwencji grozgcych sprawcom cyberprzemocy.
= Uswiadomienie uczniom roli Swiadkéw cyberprzemocy.

= Wypracowanie zasad bezpieczenstwa.

Metoda:
= Burza moézgow, dyskusja, praca w grupach.

Przebieg spotkania

3. FORMY CYBERPRZEMOCY (10 MIN)

W celu podsumowania pierwszej czesci zajec¢ oraz uporzgdkowania wiedzy o cyber-
przemocy nauczyciel prosi uczniow o wskazanie, jakie dziatania z wykorzystaniem sieci
i telefonéw komadrkowych mogg by¢ krzywdzgce dla innych. Prosi uczniéw o przypo-
mnienie sobie form cyberprzemocy z filmu i prezentowanych historii, nastepnie zapi-
suje na tablicy lub papierze ustalone z uczniami formy. Wazne, aby wsrdd odpowiedzi
znalazt sie mozliwie wyczerpujacy katalog sytuacji definiowanych, jako cyberprzemoc.

Formy cyberprzemocy:

rejestrowanie niechcianych filmoéw lub zdje¢ telefonem komérkowym,
publikowanie osmieszajgcych zdjed i filmow w Internecie,

rozsytanie osmieszajgcych materiatéw przy uzyciu telefonu (SMS, MMS),
wysytanie wulgarnych SMS-6w,

wyzywane, straszenie, obrazanie w sieci i przez telefon komadrkowy,
grozenie komus w sieci i przez telefon komarkowy,

wtamania na blog, profil lub konto pocztowe,

podszywanie sie w sieci pod inng osobe i dziatanie na jej niekorzys¢.

4. SPRAWCY CYBERPRZEMOCY (10 MIN)

Nauczyciel zapowiada, ze kolejna czes$¢ zajec bedzie dotyczy¢ odpowiedzialnosci za prze-
moc w sieci.

Nauczyciel odtwarza fragment filmu z wypowiedzig sprawcy (Robert). Zwraca uwage
uczniow, ze sprawcami cyberprzemocy nie sg zazwyczaj niebezpieczni przestepcy, ale
zwykli nastolatkowie. Odwotuje sie do historii z filmu. Najpierw prosi uczniéw o wska-
zanie sprawcow przemocy wobec Dominiki. Wystuchuje odpowiedzi. W podsumowa-
niu zwraca uwage klasy na fakt, ze sprawca jest nie tylko osoba, ktdra zarejestrowata
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film, ale réwniez ci, ktdry go sobie przesytali, ktérzy publikowali go w Internecie i ci,
ktdrzy przesytali dziewczynce wulgarnie wiadomosci. Podkresla, ze wszystkie te osoby
sg odpowiedzialne za krzywde dziewczyny.

Nauczyciel zwraca uwage na wypowiedz , To miat byc zart ... nie wiedzieliSmy, ze tak bar-
dzo jg skrzywdzimy...”. Nastepnie pyta ucznidw czy takie dziatania mozna uznac za zart.

Prowadzacy podkresla, ze nawet pozornie $mieszna
lub btaha sytuacja moze doprowadzi¢ ofiare przemo-
cy réwiesniczej do cierpienia. Ttumaczy, ze ,niewin-
ne” intencje nie sg wyttumaczeniem i nie zwalniajg
z odpowiedzialnosci za przemoc.

Nauczyciel odwotuje sie ponownie do wypowiedzi
sprawcy ,Teraz my mamy problem...” Pyta ucznidw,
jakie konsekwencje grozg sprawcom cyberprzemocy.

Prowadzacy w podsumowaniu zwraca uwage na potencjalne konsekwencje.

= wezwanie do szkoty rodzicow,

obnizenie oceny zachowania,

mozliwos$¢ przeniesienie do innej szkoty,

odpowiedzialno$¢ karna (w sytuacjach tamania prawa, np.: grozby karalne, publiko-
wanie nielegalnych tresci, zniestawienie).

Nauczyciel zwraca uwage na ostatni fragment wypowiedzi sprawcy ,Chciatbym to
jako$ odkreci¢”. Pyta ucznidow czy mozna odwrdci¢ sytuacje przedstawiong w filmie.
Przy tej okazji wyeksponowane powinny zostac te cechy cyberprzemocy, ktore czesto
wptywajg na nieodwracalnosé jej skutkow, jak:

= szybkie rozprzestrzenianie i duza popularnos$é materiatow publikowanych w sieci,
= brak mozliwosci catkowitego usuniecia tego typu materiatéw z Internetu,

= dftugotrwate doznawanie cierpienia przez ofiare.

Nauczyciel zwraca uwage ucznidow na fakt, ze mimo czesto nieodwracalnych skutkéw

cyberprzemocy osoba, ktéra uswiadomi sobie, ze wyrzgdzita komus za posrednictwem

sieci krzywde, nie powinna pozostawac bierna. Nawigzujgc do sytuacji z filmu prowa-

dzacy zajecia pyta sie klasy, co moze/powinien zrobi¢ Robert (sprawca) lub osoby, kto-

re znajdg sie w podobnej sytuacji. Wazne, aby efektem dyskusji byty m.in. nastepujgce

whioski:

= Sprawca powinien przeprosi¢ swoja ofiare i zapewnic jg o nie podejmowaniu takich
dziatan w przysztosci,

= W kontakcie z administratorami serwiséw internetowych powinien podjgé probe
usuniecia krzywdzgcych tresci z sieci,

== powinien reagowac w sytuacji kontynuowania krzywdzacych dziatan przez inne osoby.

ROLA SWIADKOW CYBERPRZEMOCY (5 MIN)

Nauczyciel przypomina wypowiedz swiadka z filmu
(Michat) i pyta, jak nalezy sie zachowaé¢ w podobnej
sytuacji. Wystuchuje odpowiedzi uczniéw. Prowokuje
dyskusje, dotyczaca tego czy pomoc kolegom ze szko-
ty jest obowigzkiem.

Nauczyciel podkresla, ze nie mozna pozostawac obo-
jetnym wobec krzywdy kolegéw z klasy, szkoty czy podwdrka. Akcentuje, ze reakcja
jest obowigzkiem, a zaniechanie dziatania stawia $wiadka po stronie sprawcow!

6. ZASADY ODPOWIEDZIALNEGO KORZYSTANIA Z INTERNETU
| TELEFONOW KOMORKOWYCH (20 MIN)

Na zakonczenie zaje¢ nauczyciel proponuje uczniom stworzenie kodeksu bezpiecznego
i odpowiedzialnego korzystania z Internetu i telefonéw komadrkowych. Dzieli uczniow
na cztery grupy, z ktérych kazda powinna odpowiedzie¢ na jedno, wskazane pytanie:

1. Co robic, zeby nie zostac ofiarqg cyberprzemocy?

2. Jak korzystac z Internetu i telefonu, by nie krzywdzi¢ innych?
3. Co robic¢ bedgc swiadkiem cyberprzemocy?

4. Co robic bedgc ofiarq cyberprzemocy?

6.1. Praca w grupach (10 min)

Zadaniem ucznidw jest wypracowanie zasad odnoszgcych sie do przyporzadkowanego
grupie aspektu bezpieczenstwa.

6.2. Dyskusja na forum (10 min)

Nauczyciel zaprasza grupy do zaprezentowania wypracowanych zasad bezpieczen-
stwa. Zasady zapisywane sg na duzej kartce lub tablicy.

Wazne, by wsrdd zasad znalazty sie m.in. nastepujgce zapisy:

Co robi¢ zeby nie zosta¢ ofiarg cyberprzemocy?

dbac o prywatnos¢ swoich danych osobowych,

nadawac swoim profilom w sieci bezpieczny status (prywatny),
chroni¢ swoje hasta i loginy,

nie zamieszcza¢ w sieci swoich zdjec i filmow,

nie wymieniac sie z kolegami telefonami komadrkowymi.



Jak korzystac z Internetu i telefonu, zeby nie krzywdzi¢ innych?

traktowac innych z szacunkiem (nie wyzywac, nie obrazac, nie straszyc itp.),

nie zamieszcza¢ w Internecie materiatow (filmow, zdjeé, tekstow), ktdre mogg kogos
skrzywdzic,

zawsze pytac o zgode, jezeli chcemy komus zrobic¢ zdjecie lub nakreci¢ film z jego
udziatem,

nie rozsyta¢ za pomocg telefonu komarkowego zdje¢, filmow oraz tekstdw, ktére
mogg komus sprawic przykrosé.

Co robi¢, bedac swiadkiem cyberprzemocy?

nie przesytac dalej krzywdzgcych materiatow, ktdre otrzymujemy w sieci,

zawsze pomagac kolegom i kolezankom, ktdrzy padli ofiarg cyberprzemocy,
informowac o krzywdzie kolegi lub kolezanki kogo$ dorostego — nauczyciela, pedagoga
szkolnego, rodzicow,

poleci¢ ofierze cyberprzemocy kontakt z Helpline.org.pl lub skontaktowac sie
z Helpline osobiscie.

Co robi¢ bedac ofiarg cyberprzemocy?

nie odpowiadad na zaczepki w sieci,

domagac sie skasowania filmow i zdje¢ nagranych wbrew naszej woli,
natychmiast szuka¢ pomocy u kogos$ dorostego — nauczyciela, pedagoga szkolnego,
rodzicéw,

zachowywac dowody cyberprzemocy,

interweniowac u dostawcow ustug internetowych,

szuka¢ pomocy w Helpline.org.pl.

Stworzony w ten sposéb kodeks bezpieczeristwa mozna powiesi¢ w pracowni kompu-
terowej lub zaprezentowac na tamach gazetki szkolnej

Odpowiedz na pytania, stawiajgc krzyzyk w kratce.

1. Jak Ci sie podobaty zajecia?

nudne takie sobie fajne

2. Czy dowiedziatas/-es$ sie czego$ nowego?

nie trudno powiedziec tak

3. Czy wykorzystasz to, czego sie nauczytas/-e$?

nie trudno powiedziec tak




